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Dantz Retrospect 6.5 Multi-Server

Ausgaben

Retrospect ist in drei verschiedenen Ausgaben verfiigbar: Professional, Single-Server, Multi-
Server. Die Professional-Ausgabe ist nicht fiir die Serverversionen von Windows gedacht, son-
dern nur fiir die Arbeitspldtze. Mit der Single-Server-Ausgabe konnen aufler dem Server auf
dem Retrospect installiert ist, auch noch alle PC-Arbeitsplidtze und mit der Multi-Server-
Ausgabe beliebig viele Server tiber das Netz gesichert werden. Dem Test liegt die Multi-Server-

Ausgabe zu Grunde.

Installation

Die Installation der Server- beziehungsweise Client-Software muss zunichst vor Ort durchge-
fiihrt werden, die Clients werden dann auf dem Server von Hand eingebunden. Retrospect findet
dabei die Clients im lokalen Netz {iber Multicast, Clients in anderen Subnetzen lassen sich durch
Angabe von Netzwerkadresse und Subnetzmaske mithilfe von Broadcasts auffinden. SchlieBlich
konnen auch einzelne Rechner iiber IP-Adressen oder Rechnernamen (DNS beziehungsweise

WINS) direkt angesprochen werden.

Retrospect (SERYER4' Administrator) | _ (O] x|
File Edit Run Window Help

%@@ %@% @E‘a 6 [ IStayinRetrospect vl @

W& Backup Dverview I;
®M Retrospect
Backup
Backup
Restore Progressive Backup of selected source volumes
E Automate ¥olumes can be disks, folders and network shared folders, Storage media
EasyScript are organized into Backup Sets, whose contents are tracked in Catalog
i Files. A Backup Set is assigned a name so you can identify it for subsequent
Proactive Backup backups or restores, After its first backup, Progressive Backup only needs

Manage Scripts to back up new or changed files.

Validate Scripts
Activity Monitor

Reports
= Tools Duplicate Duplicate contents from one volume to another
Repair Catalog A duplicate of the source volume is created on the destination volume. Far
. . optimal speed, identical files already on the destination are not recopied from
Werify Media the saurce.
Transfer

Archive Files

B Configure

eI Disaster Recovery Prepare for Disaster Recovery
Clients

After you have performed a backup of a computer, use this wizard to create a
Backup Sets bootable CD image or instructions to allow you to easily recover a
non-bootable computer.

Wolumes

Selectors -

Preferences

Licenses LI | v LI
l_ | Tirme-limited Yersion | & tmmediate Backup ran successfully on 9/13(2003 12:39 P | 9jz4j2003 11:358M 7

Abbildung 1: Der Startbildschirm von Retrospect

Bei der Integration in die Retrospect-Datenbank muss dann das bei der Installation des Clients

3

gewdhlte Passwort angegeben werden. Fortan erscheint der Client in der ,,Volumes Database’

und steht damit zur Auswahl fiir Backup- und Restore-Jobs zur Verfligung. Positiv ist dabei,



dass die Backup-Clients klar zu unterscheiden sind von Rechnern, die lediglich iiber Windows-

Freigaben zu sichern sind.

AuBerdem werden die Rechner mit installiertem Backup-Client in die Client-Datenbank einge-
tragen, liber die verschiedene Informationen wie die Netz-Adresse, die Volumes oder der Onli-
ne-Status fiir die einzelnen Clients abrufbar sind. Neue Software-Versionen spielt der Administ-
rator liber das Netz ein, wobei leider nur die gerade online verfiigbaren Maschinen auf den neu-
esten Stand gebracht werden. Maschinen, die sich nicht am Netz befinden, werden auch bei

Wiederverfiigbarkeit nicht aktualisiert.

Authentifikation

Die Authentifikation des Servers gegeniiber den Clients geschieht mittels Passwort. Das Kenn-
wort ist bei der Installation der Client-Software anzugeben und kann nachtréglich zentral iiber
die Server-Software verdndert werden. Allerdings muss dies fiir jeden Client einzeln geschehen,

was bei einem groflen Netz recht aufwindig werden kann.

Auftragsdefinition
Die Definition von Einmalauftrigen und geplanten Auftrigen ist in zwei getrennten Bereichen
untergebracht. Einmalauftrage konnen nicht gespeichert werden, so dass nur hin und wieder von

Hand durchzufiihrende Jobs jedes Mal neu zu erstellen sind.

Geplante Auftrdge lassen sich iibersichtlich in einer hierarchischen Verzeichnisstruktur ordnen.
Praktisch ist auch, dass Auftragsdefinitionen kopiert werden konnen. Das erspart Konfigurati-

onsarbeit, wenn haufiger dhnliche Backup-Auftrage zu definieren sind.
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Abbildung 2: Backup-Auftrige werden in Ordner sortiert.



Datenselektion

Die Selektion der zu sichernden Daten erfolgt auf eine zunédchst ungewohnte Weise. Der Volu-
mes Database fligt man die Laufwerke beziehungsweise Unterverzeichnisse hinzu, welche sich
dann innerhalb der Retrospect-Datenbank zu Gruppen zusammenfiigen lassen. So kénnen zum
Beispiel verschiedene Verzeichnisse einer Abteilung, die liber mehrere Server verstreut sind, zu
einer virtuellen Gruppe zusammengefiigt werden, die dann bei der Definition von Backup-Jobs

als Backup-Quelle wiéhlbar ist.
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Abbildung 3: Die Volumes Database

Eine gezielte Auswahl einzelner Dateien ist nicht moglich, nur Laufwerke und Verzeichnisse
konnen der Volumes-Database hinzugefiigt werden. Die Sicherung einzelner Dateien kann nur

mit Einmalauftrigen erfolgen.

Medienauswahl

Das Backup-Ziel wird bei Retrospect als Backup-Satz bezeichnet. Einzelne Medien konnen bei
der Definition des Backup-Satzes hinzugefiigt werden. Falls die Kapazitidt des Backup-Satzes
erschopft ist, erweitert Retrospect den Backup-Satz automatisch mit dem néchsten verfligbaren
leeren Medium. Dabei erfolgt die Eingrenzung auf bestimmte Backup-Geréte bei der Definition

des Backup-Satzes und nicht wie sonst tiblich bei der Auftragsdefinition.

Eine weitere interessante Eigenart von Retrospect ist die Moglichkeit, bei einer Auftragsdefiniti-
on mehrere Backup-Sitze als Ziel zu definieren. Welcher Backup-Satz beim Start eines Auftrags

verwendet wird, ist liber die Zeitplanung festzulegen.

Backup-Methoden

Andere Wege geht Retrospect auch bei der Backup-Methode. Inkrementelle oder differentielle
Backups im iiblichen Sinn gibt es bei Retrospect nicht, stattdessen kommt das Normal-Backup
zum Einsatz. Dabei handelt es sich um die so genannte progressive Sicherungsmethode, ein Ver-

fahren, dass man sonst eher bei Enterprise-Backup-Software findet. Es arbeitet bei der Datensi-



cherung im Prinzip wie ein inkrementelles Backup, unterscheidet sich aber in der Art und Weise,

wie man bei einer Wiederherstellung der Daten vorzugehen hat.

Statt fiir ein Restore ein Komplett-Backup und eine Reihe inkrementeller Backups zuriickzuspie-
len, wihlt man einen Backup-Satz und das Datum an dem ein Backup-Job durchgefiihrt wurde.
Welche Dateien an diesem Tag gesichert wurden, spielt keine Rolle, zuriickgesichert wird der
exakte Zustand der Backup-Quelle zum Zeitpunkt dieser Sicherung. Retrospect erzeugt bei je-
dem Start eines Backup-Jobs ein so genanntes Snapshot, ein Verzeichnis aller Dateien einer
Backup-Quelle, mit dessen Hilfe es dann Dateien, die bei vorhergehenden Backup-Jobs gesi-

chert wurden, im Backup-Satz ausfindig macht.

Mit dieser Methode lisst sich ein altbekanntes Problem von Inkrementell-Backups 16sen. Bei der
Datenwiederherstellung werden hier falschlicherweise immer auch Dateien zuriickgesichert, die
im Zeitraum zwischen Komplett-Backup und den Inkrementell-Backups absichtlich geldscht
wurden. Da im Falle eines progressiven Backups, Dateien, die vor dem Zeitpunkt der Sicherung
geloscht wurden, nicht mehr im Snapshot verzeichnet sind, werden sie dann auch nicht falschli-
cherweise wiederhergestellt.

Um zu erkennen, ob eine Datei sich verdndert hat und damit gesichert werden muss, verwendet
Retrospect nicht wie sonst {iblich das Archiv-Bit, ma3gebend sind vielmehr Datum beziehungs-
weise Uhrzeit der letzten Anderung und die GroBe der Datei. Zusitzlich kann man noch den
Speicherort zur Identifikation einer Datei miteinbeziehen. Macht man das nicht, werden Dateien
deren Name, GroBe und Erzeugungs- beziehungsweise Anderungsdatum iibereinstimmen, nur
einmal gesichert und zwar auch dann, wenn sie sich in verschieden Verzeichnissen befinden. Fiir
den Fall, dass aus Sicherheitsgriinden Kopien von wichtigen Dateien angelegt wurden, spart das
Backup-Zeit und Platz auf dem Medium. Da im Snapshot verzeichnet ist, in welchen Ordnern
sich die Dateien zum Zeitpunkt der Sicherung befanden, werden sie auch bei einem Restore

wieder auf die richtigen Verzeichnisse verteilt.

Ein Normal-Backup verhélt sich beim Sicherungs-Prozess also wie ein inkrementelles Backup,
mit den Vorteilen einer kiirzeren Backup-Zeit und eines geringeren Bedarfs an Speicherplatz auf
dem Medium, beim Restore ist es aber wie ein Komplett-Backup zu handhaben. Natiirlich spei-
chert Retrospect éltere Snapshots, so dass immer die Moglichkeit besteht, auch Zusténde vor der
letzten Sicherung wiederherzustellen. Logisch gesehen befinden sich auf einem Backup-Satz
also immer so viele Komplett-Backups wie Sicherungen stattgefunden haben, physikalisch wird
eine Datei, die sich nie dndert, aber nur einmal gesichert. Im Vergleich zu einer Kombination
von gewohnlicher Komplettsicherung und Inkrementell- beziehungsweise Differential-Backup
lassen sich so mit einem Progressiv-Backup Medienkapazititen sparen, da mit dieser Methode

viel seltener ,,echte” Komplett-Backups durchgefiihrt werden miissen.



Ein Nachteil dieses Verfahrens ist, dass zur Erstellung des Snapshots vor dem Start der Siche-
rung zundchst die gesamte Backup-Quelle gescannt werden muss, was Rechnerressourcen frisst
und mitunter auch eine Weile dauern kann. Ein weiteres Problem ist, dass bei Retrospect
Snapshots immer einem bestimmten Backup-Satz zugeordnet sind, so dass man zur Wiederher-
stellung quasi die Medien kennen muss, die die Backup-Daten enthalten. Retrospect bietet zwar
eine Suchfunktion, die es einem erlaubt mehrere Backup-Sitze nach einem Muster zu durchsu-
chen, doch muss hier bekannt sein, wie die Dateien oder Verzeichnisse heiflen. Das Browsen
durch eine Verzeichnisstruktur zur Auswahl der gewiinschten Daten bietet diese Suchfunktion
nicht. Die fehlende Abstraktion von den Backup-Medien mag etwas befremdlich wirken, wenn
man jedoch die Backup-Satz-Bezeichnung sinnvoll wihlt, diirfte dieser Nachteil nicht so sehr

ins Gewicht fallen.

Medienrotation

Die automatische Wiederverwendung von Medien wird bei Retrospect ebenfalls anders umge-
setzt als bei der Konkurrenz. Zum Einsatz kommt hier eine weitere Backup-Methode, das so ge-
nannte Recycle-Backup. Dabei handelt es sich um ein Komplett-Backup, das den Ziel-Backup-
Satz iiberschreibt, das entsprechende Snapshot 16scht und ein neues Snapshot fiir die entspre-
chende Backup-Quelle anlegt. Ein nachfolgendes Normal-Backup wird dieses Snapshot weiter-

verwenden und dann nur noch veridnderte Dateien sichern.

Das interessante an diesem Verfahren ist die Tatsache, dass der Uberschreibschutz eines Back-
up-Satzes zu einem genau definierten Termin aufgehoben wird. Dieses Uberschreibdatum ist im
Rahmen der Zeitplanung eines Backup-Auftrags zu definieren und nicht wie sonst iiblich, bei
der Konfiguration von Uberschreibrichtlinien fiir die Mediensitze. Auf diese Weise ist es fiir
den Administrator wesentlich einfacher, den Uberblick zu behalten, wann und unter welchen

Bedingungen Medien {iberschrieben werden.

Nachteilig wirkt sich bei diesem Verfahren aus, dass immer der gesamte Backup-Satz mit allen
seinen enthaltenen Medien wieder in den Backup-Kreislauf eingebunden werden muss, da ja ein
Snapshot dem gesamten Backup-Satz zugeordnet ist. Alle darauf befindlichen Daten gehen bei
der Wiederverwendung des Backup-Satzes auf einmal verloren, also auch dann, wenn lediglich
das Uberschreiben eines Mediums fiir das Recycle-Backup notwendig wire.

Auftragsplanung

Retrospect verfiigt {iber zwei Typen von Backup-Jobs: Backup-Scripts und proaktive Backups.
Letzteres ist nicht Bestandteil der Standardausfiihrung und ist separat, als Add-on zu erwerben.
Bei den Backup-Scripts handelt sich nicht um Skripts im {iblichen Sinn. Die Konfiguration er-

folgt tiber eine grafische Oberfldche, ohne dass eine Zeile Programmcode einzugeben wire.



Wihrend die Backup-Scripts zu einem vorgegebenen Zeitpunkt starten, sind proaktive Jobs in-
nerhalb eines definierten Zeitintervalls aktiv. In diesem Zeitraum versuchen sie moglichst viele
Daten zu sichern, wobei jene Computer, die bereits langer nicht mehr gesichert wurden, eine ho-
here Prioritdt erhalten. Maschinen, die schon eine Weile nicht mehr am Netz angeschlossen wa-

ren, zum Beispiel Laptops, werden bei der Anmeldung am Netz erkannt und dann gesichert.

Einstellbar ist dariiber hinaus, in welchem Zeitintervall ein Client erneut gesichert werden soll.
Als Einheit stehen hier Tage oder Stunden zur Auswahl. Wenn der Administrator es erlaubt,
diirfen Anwender aber schon vorher ein Backup anfordern. Dabei kdnnen sie jedoch die zu si-
chernden Daten nicht selbst selektieren, dies muss vorher schon vom Administrator am Server
geschehen sein. Der Anwender kann lediglich iiber einen entsprechenden Schalter in der Client-
Software dem Server mitteilen, dass zum nachstmoglichen Zeitpunkt eine Sicherung durchzu-

fihren ist.

Backup System:Schedule

Mext execubion:  Pecycle backup bo & Backup Set &
Today at 10:00 PM
{and others scheduled at this time)

Recycle backup to Bl Backup Sek & -
Every other week on Wednesday, starting 9/24,/2003 at 10:00 PM Madify...

Recycle backup to B Backup Set B
Every other month on the 24th, starting 9/24/2003 at 10:00 PM Delete...

Marmal backup to B2 Backup Set B
Every Mon/Tue, starting 9/29/2003 at 10:00 PM

[~ Skip scheduled executions

(o4 | Cancel |

Abbildung 4: Ein Auftrag mit zwei Backup-Sétzen und jeweils zwei Zeitplinen

Die Zeitplanung der Backup-Scripts ist auf eine interessante Art und Weise organisiert. Jeder
Auftragsdefinition konnen mehre Zeitpline zugeordnet werden, wobei die einzelnen Zeitplane
sich in der Backup-Methode aber auch in Bezug auf den Ziel-Backup-Satz unterscheiden diirfen.
Durch die Kombination von Normal-Backup und Recycle-Backup ist so jede Rotationsstrategie
umsetzbar. Als Zeitpldne werden bestimmte Termine festgelegt, oder auch Intervalle wie ,,alle
drei Wochen®. Mit einer einzigen Auftragsdefinition kann man so auf recht einfache Weise eine

komplette Rotationsstrategie flir eine bestimmte Backup-Quelle konfigurieren.

Niitzlich ist auch die Moglichkeit, ein geplantes Backup bis zu einem bestimmten Termin deak-

tivieren zu konnen. Finden zum Beispiel Wartungsarbeiten an einem bestimmten Backup-Gerét



statt, kann man so die entsprechenden Jobs fiir einen gewissen Zeitraum aussetzen, ohne sie spi-

ter wieder aktiveren zu miissen.

Auftragsiibersicht

Retrospects Auftragsiibersicht ist vorbildlich. Proaktive Backups werden von geplanten Backup-
Scripts getrennt in eigenen Registern angezeigt. Bei Letzteren ist nicht nur der kommende Auf-
trag zu sehen, sondern auch alle Auftragstermine fiir die folgenden Monate. Soll ein Auftrag an
einem bestimmten Datum nicht starten, 16scht man einfach den entsprechenden Eintrag in der
Liste.

%+ Activity Monitor M = =
Proactive Scheduled ] Wating | Executing || History | Events |
Date ip Destination

10:00 PM Wed Backup System ery vackup  Backup Set A
925/2003 10:00 PM Thu Backup System Backup Set A
0262003 10:00 PM Fri Backup System Hormal backup  Backup Set A
929/2003 10:00 PM Man Backup System Mormal backup  Backup Set A
9/30/2003 10:00 PM Tue Backup System Hormal backup  Backup Set A
10/1/2003 10:00 PM Wed Backup System Mormal backup  Backup Set A
10/2{2005 10:00 PM Thu Backup System Hormal backup  Backup Set A
10/3/2003 10:00 PM Fri Backup System Mormal backup  Backup Set A
10/8{2005 10:00 PM Mon Backup System Hormal backup  Backup Set A
10712003 10:00 PM Tue Backup System Mormal backup  Backup Set A
10/8{2005 10:00 PM WWed Backup System Recycle backup  Backup Set A
10/9/2003 10:00 PM Thu Backup System Mormal backup  Backup Set A
101042005 10:00 PM Fri Backup System Hormal backup  Backup Set A
10/13/2003 10:00 PM Man Backup System Mormal backup  Backup Set A
10142005 10:00 PM Tue Backup System Hormal backup  Backup Set A
10/15/2003 10:00 PM Wed Backup System Mormal backup  Backup Set A
10/16{2005 10:00 PM Thu Backup System Hormal backup  Backup Set A
10/17/2003 10:00 PM Fri Backup System Mormal backup  Backup Set A
10/20{2005 10:00 PM Mon Backup System Hormal backup  Backup Set A
10/21/2003 10:00 PM Tue Backup System Mormal backup  Backup Set A
10{22{2005 10:00 PM WWed Backup System Recycle backup  Backup Set A
10/23/2003 10:00 PM Thu Backup System Mormal backup  Backup Set A
10{24{2005 10:00 PM Fri Backup System Hormal backup  Backup Set A
10/27/2003 10:00 PM Man Backup System Mormal backup  Backup Set A

10{28{2005 10:00 PM Tue Backup System Hormal backup  Backup Set A 4|

;;;Z;;EEP; aBtal(;A:_lUgUSPz;tam. Every other week on Wednesday, starting Edlt Serpt. . T |
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Abbildung 5: Die Auftragsiibersicht

Bereits gestartete Jobs, die sich noch in der Wartschlange befinden und zum Beispiel auf ein
freies Backup-Gerit warten, erhalten gleichfalls eine eigene Ubersicht, ebenso wie die gerade

aktiven Jobs. Zwei weitere Register beinhalten die abgearbeiteten Jobs und Ereignismeldungen.

Alerts

Meldungen tiber Ereignisse aller Art zeigt Retrospect unter dem Event-Register in der Auftrags-
iibersicht an. Ein Ereignis kann zum Beispiel der Start eines proaktiven Backups sein oder ein
gescheiterter Zugriffsversuch auf eine Backup-Quelle. Ansonsten sind Retrospects interne Aler-
ting-Fahigkeiten eher bescheiden, wenn Administratoren via Netz zu informieren sind. Lediglich
Fehlermeldungen, die beim Medienzugriff erzeugt wurden, konnen an eine E-Mail-Adresse wei-

tergeleitet werden.

Allerdings ist das Versenden von Nachrichten mithilfe von externen Skripts in einer beliebigen

Skriptsprache moéglich. Uber Kommandozeilenbefehle konnen Ereignisse aus Retrospect abge-



fragt und dann in Abhéngigkeit von den Moglichkeiten der jeweiligen Skriptsprache an die Sys-

temverwaltung weitergeleitet werden.

Protokolle

Der Zugriff auf Protokollinformationen von Auftrégen ist bei Retrospect an mehreren Stellen
moglich: in der Auftragsiibersicht der abgearbeiteten Jobs, in der Gesamtlogdatei und {iber den
so genannten ,,Backup-Report”. Wihrend das Logfile, das iiber die Auftragsiibersicht zu errei-
chen ist, nur das Protokoll des jeweiligen Auftrags anzeigt, enthélt die Gesamtlogdatei eine
chronologische Abfolge der Protokolle aller Auftrége.

Reports

Der Backup-Report ist nicht das, was man sich normalerweise unter einem Report vorstellt. Es
handelt sich dabei vielmehr um eine Ubersicht aller Backup-Quellen mit ihrem letzten Siche-
rungsdatum. Die Ubersicht kann man sich in eine einfache Textdatei ausgeben, welche mit je-
dem Editor zu 6ffnen ist. Interessant ist aber vor allem die Moglichkeit, direkt auf das Logfile

und die Definition des Jobs zuzugreifen, der das entsprechende Verzeichnis gesichert hat.

Ein weitere Ubersicht fiihrt alle Backup-Sitze mit ihren Sicherungsauftrigen auf. Fiir jeden ein-
zelnen dieser Auftragen kann man sich die Dateien anzeigen lassen, die bei diesem Auftrag auf
den Backup-Satz kopiert wurden.

Zusammenfassung

¢ Die Einbindung von Clients in entfernten Subnetzen ist sehr einfach méglich.

e Die Client-Server-Authentifizierung erfolgt passwortbasiert.

e Es sind zwei Typen von zeitgesteuerten Backup-Jobs verfligbar: zu einem bestimmten Zeit-
punkt startende oder innerhalb eines Zeitintervalls ablaufende Auftrige.

e Die zu sichernden Server und Verzeichnisse miissen zunédchst der Volumes Database hinzu-
gefligt werden.

e Retrospect arbeitet mit progressiven statt mit inkrementellen oder differentiellen Backups.

e Anstelle des Archiv-Bits ist Dateiname, Datum und Grof3e ausschlaggebend bei der Auswahl
der zu sichernden Daten.

e Fiir das Restore muss der Backup-Satz bekannt sein.

e Es gibt keine Uberschreibrichtlinien fiir Mediensitze, stattdessen wird das Uberschreiben

des gesamten Backup-Satzes im Rahmen einer Auftragsdefinition geplant.
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